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OKkruhy tém a otazok k nim:
1. Pokrocila kyberbezpeénost’

1.1. Problém bezpec¢nosti v informaénych systémoch

1.2. Bezpecnost operaénych systémov, bezpec¢nost’ Unix-u, Windows-u
1.3. Déveryhodna zékladna, viacuroviiova bezpecnost’

1.4. Autentifikacia distribuovanych systémov

1.5. Sietova bezpeénost’ I - OSI Model

1.6. Sietova bezpecnost’ II - DNS, DNSSec

1.7.  Web bezpecnost’ - Phishing, XSS, CSRF

1.8. Systémy riadenia bazy dat

1.9. Forénzna analyza

1.10. Cloud bezpecnost’

2. Eticky hacking

2.1. Ziskavanie informacii o cieli
2.2. Skenovanie sieti

2.3. Detailné informacie o cieli
2.4. Hacking systémov

2.5.  Skodlivy kod

2.6. Sledovanie informacii

2.7. Socialne inZinierstvo

2.8. Session Hijacking

2.9. Hacking Webu

2.10. SQL Injection

2.11. Hacking mobilnych zariadeni
2.12. Hacking bezdrétovych sieti

3. Forénzna analyza

3.1. Proces forénznej analyzy

3.2. Suborové systémy

3.3. Analyza operacnych systémov
3.4. Zber dat

3.5. Sietova analyza
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3.6. Analyza SRBD

3.7. Cloud forénzna analyza

3.8. Analyza elektronickej posty
3.9. Vysledok forénznej analyzy

4. Softvérova bezpeénost’

4.1. Principy bezpecného programovania
4.2. Defenzivne programovanie

4.3. Kontrola vstupu, validacia dat

4.4. PreteCenie zasobnika

4.5. Race hazardy

4.6. Statickd, dynamicka analyza

4.7. Bezpecnost citlivych dat

4.8. Vyber programovacieho jazyka

4.9. Testovanie

4.10. SDLC a bezpec¢nost’

Kosice, 8.9.2023

prof. Ing. Jaroslav Porubén, PhD.
veduci katedry

jaroslav.poruban@tuke.sk | tel.: +421 55602 2577, 2576 | www.fei.tuke.sk
1C0: 00397 610 | DIC: 2020486710 | IC DPH: SK2020486710




