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OKkruhy tém a otazok k nim:
1. Pokrocila kyberbezpeénost’

1.1. Zakladné principy pocitacovej bezpecnosti
1.2. Kryptografia

1.3. Identifikacia a autentifikacia

1.4. Kontrola pristupu, bezpecnostné modely
1.5.  Skodlivy kod a programova bezpeénost’
1.6. Bezpecnost’ operacnych systémov

1.7. Bezpecnost' databazovych systémov

1.8. Bezpecnost' v pocitaCovych sietach

1.9. Webova bezpecnost’

1.10. Forénzna analyza IKT

2. Eticky hacking

2.1. Ziskavanie informacii o cieli

2.2. Skenovanie sieti

2.3. Detailné informacie o cieli

2.4. Hacking systémov

2.5.  Skodlivy kod

2.6. Odpocuvanie sietovej prevadzky
2.7. Socialne inZinierstvo

2.8. Prevzatie relacie

2.9. DoS utoky

2.10. Hacking Webu, SQL Injection

3. Forenzna analyza

3.1. Proces forenznej analyzy IKT
3.2. Zber dat

3.3.  Suborové systémy

3.4. Analyza operacnych systémov
3.5. Siet'ova analyza
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3.6. Analyza databazovych systémov

3.7. Cloud forenzna analyza

3.8. Analyza elektronickej posty

3.9. Anti-forenzné techniky

3.10. Forenzna analyza mobilnych zariadeni

4. Softvérova bezpeé¢nost’

4.1. Principy bezpe¢ného programovania
4.2. Defenzivne programovanie

4.3. Bezpecnostné aspekty dat v pokoji

4.4. Bezpecnostné aspekty dat v pohybe
4.5. Bezpecnostné aspekty dat v spracovani
4.6. PreteCenie zasobnika

4.7. Race hazardy

4.8. Vyber programovaciecho jazyka

4.9. SD3 abezpetnost’

4.10. SDLC a bezpecnost’
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